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Una defensa unida

contra una

triple amenaza

El fraude, los riesgos de incumplimiento y los
ciberataques se generalizan, representando
peligros cada vez mayores para las empresas
de Norte América y América Latina

Las compaiiias necesitan mitigar lo que en
KPMG llamamos el “ciclo de la amenaza” que
comprende: fraude, riesgo de incumplimiento
y amenazas a la ciberseguridad

Fuente: Una triple amenaza en las Américas, 2022 KPMG Fraud Outlook
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El fraude, el incumplimientoy las
brechas cibernéticas son la costosa
norma
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La realidad de la triple amenaza
De acuerdo con una reciente encuesta de KPMG*, de los 90%
riesgos evaluados, las organizaciones experimentaron mas 80%
ciberataques:
70%
— 83% afirma que su empresa ha sufrido al menos un 50%
ciberataque en los uUltimos 12 meses (67% México) oo
— 71% de los encuestados informa que su empresa i
descubrio fraudes durante los Ultimos 12 meses (71% 40%
México) 30%
— 55% reconoce que su negocio ha tenido que 20%
pagar multas por temas regulatorios o ha sufrido 10%
econdmicamente debido a infracciones al cumplimiento 0%
en el ultimo aio (34% México) Fueimpactadoporun  Experimento fraude Sufrio pérdidas derivadas
* Una triple amenaza en las Américas, 2022 KPMG Fraud Outlook ciberataqueen los interno o externo de multas regulatorias o

ultimos 12 meses fallas en el cumplimiento

Los encuestados manifestaron que sus empresas tienen una pérdida combinada promedio por fraude, cibercrimen y multas
por aspectos regulatorios de 1% de sus ventas.
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Perfil del
¢ Cual de las siguientes clases de individuo se sabe que estuvo involucrado en
un fraude o mal comportamiento (solo o en colusion) en su compania durante

los ultimos 12 meses?

Asociacidn criminal organizada
(p. 2|. Grupo de cibercriminales)

Gerencia o colaborador de un
tercero asociado

Vendedor o proveedor
Cliente
Colaborador a nivel operativo

Miembro de la gerencia media

Regulador u oficial

Miembro de la Alta Direccion

0% 5% 10% 15% 20% 25% 30%

— En Norteamerica, 43% cita casos de fraude perpetrados por una organizacion delictiva externa
(como un grupo de piratas informaticos) y en América Latina este porcentaje es de 14%
(20% Meéexico, 6% Centroamérica)

— Por el contrario, en América Latina 36% reconoce gue su empresa experimenté un fraude interno,
cifra que se reduce a 23% en las empresas de Norteameérica (38% Meéxico, 25% Centroamerica)

Fuente: Una triple amenaza en las Américas, 2022 KPMG Fraud Outlook
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En México, un alto numero de las companias

ha registrado un aumento en los ataques

cibernéticos, especialmente phishing
[

63%

Incremento en el numero de

ciberataques significativos a
companias en México




El Ultimo ano ha visto un incremento

significativo en la actividad de los
cibercriminales

Todo tipo de organizaciones son m\
susceptibles a ataques. M

“Data js money” » El

A

Causas principales de ‘!Q ,

incidentes: Phishing,

inadecuada configuracion ri
de sistemas
o 5
~USD 18,000,000

Extorsion solicitada por un
atacante a una compaiiia
en América Latina en
enero de 2021

En 2021: un caso de

ransomware cada
11 segundos

Fuentes: KPMG en México.

Una triple amenaza en las Américas, 2022 KPMG Fraud Qutiook

El impacto de los delitos financieros. Prevencion, deteccitn y respuesta — Jumio 2020
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La pandemia ha llevado al “debut”
de nuevos cibercriminales al
interior de las organizaciones

Casi 50% de los casos de

ransomware incluyeron la
amenaza de filtrar informacion

junto con datos encriptados

USD 600K. Promedio del
impacto financiero directo
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La incidencia del cibercrimen aumento de
forma significativa en los ultimos 12 meses,
las estafas y el phishing encabezan la lista

erining [, /o
Estafa (scamming) _ 33%
spyware o maiware || NEGEETTNNNGEE 2%

sociat nacing [N 7%
Robo internacional de datos por terceros asociados _ 12%

Ataque por medio de structured query language (SQL) _ 1

Robo de datos internacional por colaboradores - 1 %

Ataque de denegacion de servicios (p. ej. DDoS, botnets) - ][:%
Ataques man-in-the-middle (Ml TM) - ]

Ataques zero- day - 7%
0% %

10% 20% 30% 40% 50%

Fuente: Una friple amenaza en las
Américas, 2022 KPMG Fraud Cutlook



EL PROGRAMA DE
PREVENCION DE
FRAUDE Y
CORRUPCION




Programa de Prevencion de Fraudey T AUDITORES
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Enfoque holistico en el disefio y
mejora de los Programas

Objetivos de los Programas
Antifraude y Anticorrupcion

Diseio del Programa Anticorrupcién y Antifraude

Anticorrupcion y Antifraude

* La Organizacion para la
Cooperacién y el Desarrollo

Econdmicos (OCDE) en sus
Principios de Gobierno Identificar situaciones inusuales Normas I1SO

Corporativo indican que: de negocios o conductas ACFE Fraud Risk Management

“El objetivo del gobierno irregulares, Guide
corporativo es facilitar la creacidn Reforzar el gobierno Ley General de Responsabilidades
de un ambiente de confianza, corporativo, y Administrativas / Codigo Penal

transparencia y rendicion de Construir un ambiente FCPA Provisions

cuentas necesario para favorecer : ., :

. _ P adecuado de control interno, de Moodelos de prevencién de delitos
las inversiones a largo plazo, la gestion de riesgo asi como
estabilidad financiera y Ia

integridad en los negocios”.

.. , Coso Framework
Definir el “deber ser” a través

de politicas y procedimientos DOJ Guidelines

Fomentar la transparencia
empresarial.




Elementos de un Programa de Prevencion de
Fraude y Corrupcion — Modelo KPMG
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La estructuracion de Programas
de Cumplimiento y Prevencion
de Fraude debe atender
aspectos clave como la
prevencion, deteccidony la
respuesta a incidentes; a la vez indicadores.
gue se analizan las estructuras

del Gobierno Corporativo y los

controles en areas clave del ESt[UCtU['aS 0 Deteccidn

negocio con el propdsito de i .
responder preguntas como: de gUDlemU Monlltore(.).y pru.ebas

y Cuﬁura : : - Debida diligencia a terceros
* Mecanismos de denuncia

° Prevencidn

Politicas y procedimientos
« Comunicacion y entrenamiento
« Evaluacion de riesgos
* Personal, habilidades, e

1. ¢El programa esta bien
disenado?

. ¢Atiende a las necesidades
particulares de la empresa?

Respuesta
. ¢El programa se aplica 0 P

formalmente y de buena fe? * Protocolos de investigacion
. ¢El programa de » Debida diligencia a terceros

cumplimiento funciona de — i * Mecanismos de denuncia
manera efectiva?




Elementos de un Programa de
Prevencion de Fraude y Corrupcion

Analisis de
riesgos de fraude
(risk assessment)

Disenar e
implementar
controles
preventivos y
detectivos

Monitoreary
evaluar los
riesgos de forma
regular

Conducir
Investigaciones

AUDITORES
INTERNOS




El impacto del Programa de Prevencion
de Fraude y Corrupcion

1. Generar valor de forma sostenible a lo largo del
tiempo.

2. Mostrar a los diversos grupos de interés el
compromiso de la organizacion con la integridad y
las conductas responsables.

3. Reducir el posible impacto reputacional para la
organizacion, protege el valor de la marca

4. Mitigar el riesgo de responsabilidades penales
para la empresa y posibles sanciones.

5. Reduce las pérdidas econdémicas por fraude, y
costos legales, de investigacion y otros asociados a
la corrupcion.

-Io E‘:g%ili{RO AUDITORES
INTERNOS

6. Provee herramientas necesarias para investigar
conductas que van en contra de los valores y politicas
de la organizacion y tomar medidas correctivas.

7. Provee los mecanismos para identificar y prevenir
conductas inapropiadas.

8. Minimizar la exposiciéon de miembros del Consejo
de Administracion en relacidon a sanciones de
caracter penal.

9. Incentiva a los empleados a reportar posibles
casos de fraude, corrupcion y otras conductas
contrarias a los valores y politicas de la
organizacion.

10. Fomenta una cultura de ética e integridad en la
organizacion, genera un efecto disuasivo hacia el
fraude
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La realidad de las empresas en México y America
Latina

{Qué tan maduros son los programas de su compania en las siguientes areas?
Respuestas de Ameérica Latina

Controles de
privacidad de datos

Controles antifraude

Cumplimiento en
materia ambiental

Cumplimiento en
antilavado de dinero

Cumplimiento
anticorrupcion

0% 10% 20% 30% 40% b50% 60% 70% 80% 90% 100%

. Modelo de mejores préacticas . Cumple con nuestras obligaciones . Carece de un programa
internacionales legales locales . No sabe
. Se compara bien con homalogos . Un programa muy basico

locales o queda por debajo de las
mejores practicas Internacionales

Fuente: Una triple amenaza en las Américas, 2022 KPMG Fraud Outlook




Conclusiones

El entorno de fraude
ha evolucionado, al
igual que los
defraudadores

La implementacion de un
Programa de Prevencion de
Fraude y Corrupcion impacta
positivamente a la
organizacion

“Tone at
the top”
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O ENCUENTRO
NACIONAL

Es necesario
contar con un
analisis de riesgos

Se requiere un enfoque
holistico para el disefio
de un Programa

AUn existen
grandes retos en
México con relacidn
al riesgo de Fraude




Materiales recomendados
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KPMG KPMG

Una tripie Fncuesta
dTelNd/d el de oficiales
aS Americas de Cumplimiento

/]

(CCO) 2021

@WINCAE  kpme

Unamiraca Fraud Barometer

allema ce
comupciony Al

fraudes en
[aS empresas e
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EMPRESAS FAMILIARES

Linea de mwestg

ENCUESTA DE
EMPRESAS
FAMILIARES |
EDICION MEXICO -
Linea de
Investigacion 2023

CIDIMMPC

Centro de Investigacion y Desarrollo

Bienvenidos a la 1ra Encuesta del
Centro de Investigacién y Desarrollo
del IMMPC, que tiene como objetivo
conocer el estatus de las empresas
familiares en México, asi como los

desafios de su trascendencia.

Los datos contenidos en los
cuestionamientos generales son de
uso estadisticos; por lo tanto, la

informacién contenida por la

empresa forma parte de un
k8 resultado general y no de uso

narticilar | ac raciiltadnc tianan
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